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Omfattas niav NIS-2? Da dr det hor tid att se Over var pa kartan ni befinner eriert arbete.
Fundera dver om ni kan anvinda er av ndgra redan befintliga standars eller ramverk eller om
ni behover plocka in nya.

Identifiera Tillimplighet:
NIS: Omfattade operatorer av visentliga tjanster (OES) och digitala tjansteleverantorer (DSP).

NIS-2: Utokar tillimpningsomradet till att inkludera fler sektorer och typer av
organisationer, iven medelstora och sma foretag inom kritiska sektorer.

Riskbeddmning och Sikerhetspolicys:
Genomfor en detaljerad riskbeddmning med hiansyn till de utokade kraven 1 NIS-2.

Uppdatera eller utveckla sikerhetspolicys och procedurer som aterspeglar NIS-2:s forstirkta
krav.

Incidenthantering:
NIS: Kriavde rapportering av incidenter som hade en betydande inverkan.

NIS-2: Infor striktare krav pa rapportering av incidenter, med kortare tidsfrister for attanmaéla
incidenter till relevanta myndigheter.

Sikerhetsitgirder och System hirdning:

Implementera avancerade sikerhetsatgirder som adresserar de identifierade riskerna,
inklusive systemhirdning, regelbunden uppdatering av programvara och hardvara, samt
stark autentisering och atkomstkontroll.

Overvakning och Detektion:

Forbittra kapaciteten for Gvervakning och detektion av cyberhot och incidenter.

Utbildning och Medvetenhet:

Utbilda anstillda och intressenter om NIS-2:s krav och bista praxis for cybersikerhet.
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Testning och Ovningar:

Genomfor regelbundna sikerhetstestningar och Gvningar for att verifiera effektiviteten av
sakerhetsatgirderna och incidenthanteringsprocedurerna.

Leverantdrskedjans Sikerhet:

NIS-2: Infor krav pd sikerhet i leverantorskedjan, vilket krdver att organisationer sikerstéller
att deras leverantorer och underleverantdrer ocksa uppfyller limpliga sikerhetsstandarder.

Rapportering och Kommunikation:

Etablera och underhall kommunikationskanaler for effektiv rapportering och samarbete
med nationella cybersikerhetsmyndigheter och andra relevanta organ.

Dokumentation och Efterlevnadsbevis:

Dokumentera alla sikerhetsatgirder och procedurer for att kunna uppvisa efterlevnad vid
revisioner och inspektioner.

Oversyn och Kontinuerlig Forbattring:

Infor en process for kontinuerlig Gversyn och forbittring av cybersidkerhetspraxis i enlighet
med NIS-2:s dynamiska natur och det stindigt foranderliga cybersikerhetslandskapet.

Viktiga Skillnader Fran NIS

Tillimpningsomrade: NIS-2 har ett betydligt bredare tillimpningsomrade, inkluderande fler
sektorer och Aven mindre organisationer inom vissa kritiska sektorer.

Rapporteringskrav: Striktare och mer detaljerade krav pa rapportering av
sikerhetsincidenter.

Leverantdrskedjans Sikerhet: Nya krav
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